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Самостоятельная работа №1. Модем. Единицы измерения скорости передачи данных. 

Создание ящика электронной почты и настройка его параметров. Формирование адресной книги  

 

Цель работы: выработать практические навыки определение скорости передачи данных, 

создания электронной почты, настойки ее параметров, работы с электронной почтой. 

Оборудование: приборы, аппаратура, материалы: персональный компьютер с выходом в 

Интернет. 

 

Краткие теоретические сведения. 

Для связи удаленных друг с другом компьютеров могут использоваться обычные телефонные 

сети, которые в той или иной степени покрывают территории большинства государств. 

Телекоммуникация – дистанционная передача данных на базе компьютерных сетей и 

современных технических средств связи. Единственной проблемой в этом случае является 

преобразование цифровой (дискретной) информации, с которой оперирует компьютер, в 

аналоговую (непрерывную). 

Модем – устройство, присоединяемое к персональному компьютеру и предназначенное для 

пересылки информации (файлов) по сети (локальной, телефонной). Модем осуществляет 

преобразование аналоговой информации в дискретную и наоборот. Работа модулятора модема 

заключается в том, что поток битов из компьютера преобразуется в аналоговые сигналы, 

пригодные для передачи по телефонному каналу связи. Демодулятор модема выполняет 

обратную задачу. Факс-модем – устройство, сочетающее возможность модема и средства для 

обмена факсимильными изображениями с другими факс-модемами и обычными телефаксными 

аппаратами. 

Таким образом, данные, подлежащие передаче, преобразуются в аналоговый сигнал 

модулятором модема «передающего» компьютера. Принимающий модем, находящийся на 

противоположном конце линии, «слушает» передаваемый сигнал и преобразует его обратно в 

цифровой при помощи демодулятора. После того, как эта работа выполнена, информация может 

передаваться в принимающий компьютер. 

Оба компьютера, как правило, могут одновременно обмениваться информацией в обе стороны. 

Этот режим работы называется полным дуплексным. 

Дуплексный режим передачи данных – режим, при котором передача данных осуществляется 

одновременно в обоих направлениях. 

В отличие от дуплексного режима передачи данных, полудуплексный подразумевает передачу в 

каждый момент времени только в одном направлении. 

Кроме собственно модуляции и демодуляции сигналов модемы могут выполнять сжатие и 

декомпрессию пересылаемой информации, а также заниматься поиском и исправлением 

ошибок, возникнувших в процессе передачи данных по линиям связи. 

Одной из основных характеристик модема является скорость модуляции (modulation speed), 

которая определяет физическую скорость передачи данных без учета исправления ошибок и 

сжатия данных. Единицей измерения этого параметра является количество бит в секунду 

(бит/с), называемое бодом. 

Любой канал связи имеет ограниченную пропускную способность (скорость передачи 

информации), это число ограничивается свойствами аппаратуры и самой линии (кабеля). 

Объем переданной информации  вычисляется по формуле Q=q*t, где   q – пропускная 

способность канала (в битах в секунду), а t – время передачи  

Электронная почта – (самая распространенная услуга сети Internet) обмен письмами в 

компьютерных сетях. Само письмо представляет собой обычный файл, содержащий текст 

письма и специальный заголовок, в котором указано, от кого письмо направлено, кому 

предназначено, какая тема письма и дата отправления. 

 

Адресация в системе электронной почты 

Электронно-почтовый Internet-адрес имеет следующий формат: пользователь@машина 
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Пример адреса электронной почты: 

Ivanov@softpro.saratov.ru 

Ivanov – имя почтового ящика.  

softpro.saratov – название почтового сервера 

ru – код Российской Федерации 

 

Точки и символ @ – разделительные знаки. Разделенные точками части электронного адреса 

называются доменами.  

Вся часть адреса, расположенная справа от значка @, является доменным именем почтового 

сервера, содержащего ящик абонента. Главный принцип состоит в том, чтобы это имя 

отличалось от имен всех прочих серверов в компьютерной сети. 

 

Примеры решения задач 

Пример 1. Скорость передачи данных через ADSL-соединение равна 128000 бит/c. Через 

данное соединение передают файл размером 625 кбайт. Определить время передачи файла в 

секундах.  

 

Решение: 

1) выделим в заданных больших числах степени двойки и переведем размер файла в биты, 

чтобы «согласовать» единиц измерения: 

128000 бит/c = 128 · 1000 бит/с = 27 · 125 · 8 бит/с = 27 · 53 · 23 бит/с = 210·53 бит/с  

625 кбайт = 54 кбайт = 54 · 213 бит.  

2) чтобы найти время передачи в секундах, нужно разделить размер файла на скорость 

передачи: 

t=(54 · 213)бит / 210·53 бит/с = 40 с.  

Ответ: 40 с . 

 

Пример 2. Скорость передачи данных через ADSL-соединение равна 512000 бит/c. Передача 

файла через это соединение заняла 1 минуту. Определить размер файла в килобайтах.  

Решение: 

1) выделим в заданных больших числах степени двойки; переведем время в секунды (чтобы 

«согласовать» единицы измерения), а скорость передачи – в кбайты/с, поскольку ответ нужно 

получить в кбайтах:  

1 мин = 60 с = 4 · 15 с = 22 · 15 с  

512000 бит/c = 512 · 1000 бит/с = 29 · 125 · 8 бит/с = 29 · 53 · 23 бит/с = 212 · 53 бит/с = 29 · 53 

бит/с = (29 · 53) / 210  кбайт/с =  (53 / 2) кбайт/с  

2) чтобы найти объем файла, нужно умножить время передачи на скорость передачи: 

 Q=q*t = 22 · 15 с *(53 / 2) кбайт/с = 3750 кбайт 

Ответ: 3750 кбайт. 

 

Пример 3. C помощью модема установлена связь с другим компьютером со скоростью 

соединения 19200, с коррекцией ошибок и сжатием данных.  

а) Можно ли при таком соединении файл размером 2,6 килобайт передать за 1 секунду? 

Обоснуйте свой ответ.  

б) Всегда ли при таком соединении файл размером 2,3 килобайт будет передаваться за 1 

секунду? Обоснуйте свой ответ.  

в) Можно ли при таком соединении оценить время передачи файла размером 4 Мб? Если можно, 

то каким образом?  

 

Решение: 

а) Для начала узнаем, какое количество килобайт мы можем передать за 1 секунду: 19200/1024/8 

= 2,3 (Кбайт). Следовательно, если бы не было сжатия информации, то данный файл за одну 

секунду при данной скорости соединения было бы невозможно передать. Но сжатие есть, 2.6/2.3 
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< 4, следовательно, передача возможна.  

б) Нет не всегда, так как скорость соединения это максимально возможная скорость передачи 

данных при этом соединении. Реальная скорость может быть меньше.  

в) Можно указать минимальное время передачи этого файла: 4*1024*1024/4/19200, около 55 с 

(столько времени будет передаваться файл на указанной скорости с максимальной 

компрессией). Максимальное же время передачи оценить вообще говоря нельзя, так как в любой 

момент может произойти обрыв связи...  

  

Содержание работы: 

Задание 1. Решите задачу о передаче информации с помощью модема.  

Вариант 1  

Скорость передачи данных через АDSL-соединение равна 512000 бит/с. Через данное 

соединение передают файл размером 1500 Кб. Определите время передачи файла в секундах.  

Вариант 2  

Скорость передачи данных через АDSL-соединение равна 1024000 бит/с. Через данное 

соединение передают файл размером 2500 Кб. Определите время передачи файла в секундах.  

Вариант 3  

Скорость передачи данных через АDSL-соединение равна 1024000 бит/с. Передача файла через 

данное соединение заняла 5 секунд. Определите размер файла в килобайтах. 

Вариант 4  

Скорость передачи данных через АDSL-соединение равна 512000 бит/с. Передача файла через 

данное соединение заняла 8 секунд. Определите размер файла в килобайтах.  

 

Задание 2. Решите задачу о передаче графической информации.  

Вариант 1  

Определите скорость работы модема, если за 256 с он может передать растровое изображение 

размером 640х480 пикселей. На каждый пиксель приходится 3 байта. 

Вариант 2  

Сколько секунд потребуется модему, передающему информацию со скоростью 56 000 бит/с, 

чтобы передать цветное растровое изображение размером 640 х 480 пикселей, при условии, что 

цвет каждого пикселя кодируется тремя байтами? 

Вариант 3  

Определите скорость работы модема, если за 132 с он может передать растровое изображение 

размером 640х480 пикселей. На каждый пиксель приходится 3 байта. 

Вариант 4  

Сколько секунд потребуется модему, передающему информацию со скоростью 28800 бит/с, 

чтобы передать цветное растровое изображение размером 640 х 480 пикселей, при условии, что 

цвет каждого пикселя кодируется тремя байтами? 

 

Задание 3. Изучите презентацию «Электронная почта» (расположена на сетевом диске 

компьютера). И ответьте на вопросы: 

 

1. Что представляет собой электронная почта?  

2. Как записывается адрес электронной почты?  

3. В чем особенность электронной почты?  

4. Что представляет собой почтовый ящик?  

5. Что такое Спам?  

6. В чем преимущества электронной почты?  

7. Что такое протокол электронной почты? 

 

Задание 4. Регистрация почтового ящика электронной почты. 

  

1. Откройте программу Internet Explorer. 
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2. В поле Адрес введите адрес поискового сервера http://www.mail.ru 

3. На открывшейся Веб-странице выберите гиперссылку Регистрация в почте. 

4. Заполните анкету, следуя рекомендациям, написанным справа от текстовых полей. 

Обязательно должны быть заполнены поля: 

 E-mail, 

 Пароль, 

 Если вы забудете пароль, 

 Дополнительная информация о пользователе (заполнить полностью). 

 Защита от авторегистрации (ввести зачеркнутые цифры). 

5. Нажмите кнопку Зарегистрировать почтовый ящик. 

6. В случае необходимости исправьте ошибки и снова нажмите кнопку Зарегистрировать 

почтовый ящик. 

7. Ваш почтовый ящик считается зарегистрированным только после появления 

уведомления о том, что ваша регистрация успешно завершена. 

 

Задание 5. Создание и отправка сообщения. 

 

1. Для того, чтобы отправить письмо, Вам нужно выбрать нажать гиперссылку Написать 

письмо.  

2. Напишите 2 письма своему одногруппнику, предварительно обменявшись с ним 

электронными адресами. Письма должны содержать не менее пяти предложений. Одно 

письмо сделайте в обычном формате, а второе в расширенном. 

 

Самостоятельная работа №2. Программное и аппаратное обеспечение компьютерных сетей. 

Сервер. Сетевые операционные системы. Понятие о системном администрировании. 

Разграничение прав доступа в сети. Подключение компьютера к сети. Администрирование 

локальной компьютерной сети  

 

1. Цель работы: изучить понятие, связанные с программным и аппаратным обеспечением 

компьютерных сетей; выработать практические навыки обмена файлами между пользователями 

локальной компьютерной сети. 

2. Оборудование, приборы, аппаратура, материалы: персональный компьютер, входящий в 

состав локальной сети. 

3. Краткие теоретические сведения. 

 

Основные понятия компьютерных сетей 

Передача информации между компьютерами существует с самого момента возникновения ЭВМ. 

Она позволяет организовать совместную работу отдельных компьютеров, решать одну задачу с 

помощью нескольких компьютеров, совместно использовать ресурсы и решать множество 

других проблем. 

Под компьютерной сетью понимают комплекс аппаратных и программных средств, 

предназначенных для обмена информацией и доступа пользователей к единым ресурсам сети. 

Основное назначение компьютерных сетей - обеспечить совместный доступ пользователей к 

информации (базам данных, документам и т.д.) и ресурсам (жесткие диски, принтеры, 

накопители CD-ROM, модемы, выход в глобальную сеть и т.д.). 

Абоненты сети – объекты, генерирующие или потребляющие информацию. 

Абонентами сети могут быть отдельные ЭВМ, промышленные роботы, станки с ЧПУ (станки с 

числовым программным управлением) и т.д. Любой абонент сети подключён к станции. 

Станция – аппаратура, которая выполняет функции, связанные с передачей и приёмом 

информации. 

Для организации взаимодействия абонентов и станции необходима физическая передающая 

среда. 
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Физическая передающая среда – линии связи или пространство, в котором распространяются 

электрические сигналы, и аппаратура передачи данных. 

Одной из основных характеристик линий или каналов связи является скорость передачи данных 

(пропускная способность). 

Скорость передачи данных – количество бит информации, передаваемой за единицу времени.  

Обычно скорость передачи данных измеряется в битах в секунду (бит/с) и кратных единицах 

Кбит/с и Мбит/с.  

Соотношения между единицами измерения: 1 Кбит/с =1024 бит/с; 1 Мбит/с =1024 Кбит/с; 1 

Гбит/с =1024 Мбит/с. 

На базе физической передающей среды строится коммуникационная сеть. Таким образом, 

компьютерная сеть – это совокупность абонентских систем и коммуникационной сети.  

По типу используемых ЭВМ выделяют однородные и неоднородные сети. В неоднородных 

сетях содержатся программно несовместимые компьютеры.  

 

По территориальному признаку сети делят на локальные и глобальные. 

 

 Локальные сети (LAN, Local Area Network) объединяют абонентов, расположенных в 

пределах небольшой территории, обычно не более 2–2.5 км.  

 

Локальные компьютерные сети позволят организовать работу 

отдельных предприятий и учреждений, в том числе и 

образовательных, решить задачу организации доступа к общим 

техническим и информационным ресурсам. 

 

Глобальные сети (WAN, Wide Area Network) объединяют 

абонентов, расположенных друг от друга на значительных 

расстояниях: в разных районах города, в разных городах, странах, 

на разных континентах (например, сеть Интернет).  

 

Взаимодействие между абонентами 

такой сети может осуществляться на базе телефонных линий связи, 

радиосвязи и систем спутниковой связи. Глобальные компьютерные 

сети позволят решить проблему объединения информационных 

ресурсов всего человечества и организации доступа к этим 

ресурсам. 

 

Основные компоненты коммуникационной сети: 

передатчик;  

приёмник;  

сообщения (цифровые данные определённого формата: файл базы 

данных, таблица, ответ на запрос, текст или изображение);  

средства передачи (физическая передающая среда и специальная аппаратура, обеспечивающая 

передачу информации).  

 

Топология локальных сетей  

Под топологией компьютерной сети обычно понимают физическое расположение компьютеров 

сети относительно друг друга и способ соединения их линиями.  

Топология определяет требования к оборудованию, тип используемого кабеля, методы 

управления обменом, надежность работы, возможность расширения сети. Существует три 

основных вида топологии сети: шина, звезда и кольцо. 

Шина (bus), при которой все компьютеры параллельно подключаются к одной линии связи, и 

информация от каждого компьютера одновременно передается ко всем остальным 

компьютерам. Согласно этой топологии создается одноранговая сеть. При таком соединении 
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компьютеры могут передавать информацию только по очереди, так как линия связи 

единственная.  

 
Достоинства: 

простота добавления новых узлов в сеть (это возможно даже во время работы сети);  

сеть продолжает функционировать, даже если отдельные компьютеры вышли из строя;  

недорогое сетевое оборудование за счет широкого распространения такой топологии.  

Недостатки:  

сложность сетевого оборудования;  

сложность диагностики неисправности сетевого оборудования из-за того, что все адаптеры 

включены параллельно;  

обрыв кабеля влечет за собой выход из строя всей сети;  

ограничение на максимальную длину линий связи из-за того, что сигналы при передаче 

ослабляются и никак не восстанавливаются.  

 

 Звезда (star), при которой к одному центральному компьютеру присоединяются остальные 

периферийные компьютеры, причем каждый из них использует свою отдельную линию связи. 

Весь обмен информацией идет исключительно через центральный компьютер, на который 

ложится очень большая нагрузка, поэтому он предназначен только для обслуживания сети.  

 
Достоинства:  

выход из строя периферийного компьютера никак не отражается на функционировании 

оставшейся части сети;  

простота используемого сетевого оборудования;  

все точки подключения собраны в одном месте, что позволяет легко контролировать работу 

сети, локализовать неисправности сети путем отключения от центра тех или иных 

периферийных устройств;  

не происходит затухания сигналов.  

Недостатки:  

выход из строя центрального компьютера делает сеть полностью неработоспособной;  

жесткое ограничение количества периферийных компьютеров;  

значительный расход кабеля.  

 

Кольцо (ring), при котором каждый компьютер передает информацию всегда только одному 

компьютеру, следующему в цепочке, а получает информацию только от предыдущего в цепочке 

компьютера, и эта цепочка замкнута. Особенностью кольца является то, что каждый компьютер 

восстанавливает приходящий к нему сигнал, поэтому затухание сигнала во всем кольце не имеет 

никакого значения, важно только затухание между соседними компьютерами.  
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Достоинства: 

легко подключить новые узлы, хотя для этого нужно приостановить работу сети;  

большое количество узлов, которое можно подключить к сети (более 1000);  

высокая устойчивость к перегрузкам.  

Недостатки: 

выход из строя хотя бы одного компьютера нарушает работу сети;  

обрыв кабеля хотя бы в одном месте нарушает работу сети.  

В отдельных случаях при конструировании сети используют комбинированную топологию. 

Например, дерево (tree)– комбинация нескольких звезд.  

 

Каждый компьютер, который функционирует в локальной сети, должен иметь сетевой адаптер 

(сетевую карту). Функцией сетевого адаптера является передача и прием сигналов, 

распространяемых по кабелям связи. Кроме того, компьютер должен быть оснащен сетевой 

операционной системой.  

 

При конструировании сетей используют следующие виды кабелей:  

неэкранированная витая пара. Максимальное расстояние, на котором могут 

быть расположены компьютеры, соединенные этим кабелем, достигает 90 м. Скорость передачи 

информации - от 10 до 155 Мбит/с; экранированная витая пара. Скорость передачи информации 

- 16 Мбит/с на расстояние до 300 м.  

 

коаксиальный кабель. Отличается более высокой механической прочностью, 

помехозащищённостью и позволяет передавать информацию на расстояние до 2000 м со 

скоростью 2-44 Мбит/с;  

 

Волоконно-оптический кабель. Идеальная передающая среда, он не 

подвержен действию электромагнитных полей, позволяет передавать информацию на 

расстояние до 10 000 м со скоростью до 10 Гбит/с. 

 

Понятие о глобальных сетях 

Глобальная сеть – это объединения компьютеров, расположенных на удаленном расстоянии, для 

общего использования мировых информационных ресурсов. На сегодняшний день их 

насчитывается в мире более 200. Из них наиболее известной и сетей в глобальных сетях нет 

какого-либо единого центра управления. Основу сети составляют десятки и сотни тысяч 

компьютеров, соединенных теми или иными каналами связи. Каждый компьютер имеет 

уникальный идентификатор, что позволяет "проложить к нему маршрут" для доставки 

информации. Обычно в глобальной сети объединяются компьютеры, работающие по разным 

правилам (имеющие различную архитектуру, системное программное обеспечение и т.д.). 

Поэтому для передачи информации из одного вида сетей в другой используются шлюзы.  

 

Шлюзы (gateway) – это устройства (компьютеры), служащие для объединения сетей с 

совершенно различными протоколами обмена.  
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Протокол обмена – это набор правил (соглашение, стандарт), определяющий принципы обмена 

данными между различными компьютерами в сети.  

Протоколы условно делятся на базовые (более низкого уровня), отвечающие за передачу 

информации любого типа, и прикладные (более высокого уровня), отвечающие за 

функционирование специализированных служб. 

Главный компьютер сети, который предоставляет доступ к общей базе данных, обеспечивает 

совместное использование устройств ввода-вывода и взаимодействия пользователей называется 

сервером. 

Компьютер сети, который только использует сетевые ресурсы, но сам свои ресурсы в сеть не 

отдает, называется клиентом (часто его еще называют рабочей станцией).  

Для работы в глобальной сети пользователю необходимо иметь соответствующее аппаратное и 

программное обеспечение.  

Программное обеспечение можно разделить на два класса:  

программы-серверы, которые размещаются на узле сети, обслуживающем компьютер 

пользователя;  

программы-клиенты, размещенные на компьютере пользователя и пользующиеся услугами 

сервера.  

Глобальные сети предоставляют пользователям разнообразные услуги: электронная почта, 

удаленный доступ к любому компьютеру сети, поиск данных и программ и так далее. 

 

4. Задание 

Задание 1. 

1. Создайте на локальном диске Z аудитории папку под именем Почта_1 (цифра в имени 

соответствует номеру вашего компьютера). 

2. С помощью текстового редактора Word или WordPad создайте письмо к одногруппникам. 

3. Сохраните данный текст в папке Почта_1 своего компьютера в файле письмо1.doc, где 1 

– номер компьютера. 

4. Откройте папку другого компьютера, например, Почта_2 и скопируйте в него файл 

письмо1 из своей папки Почта_1. 

5. В своей папке Почта_1 прочитайте письма от других пользователей, например письмо2. 

Допишите в них свой ответ. 

6. Переименуйте файл письмо2 .doc в файл письмо2_ответ1.doc 

7. Переместите файл письмо2_ответ1.doc в папку Почта _2 и удалите его из своей папки 

8. Далее повторите п.2-4 для других компьютеров. 

9. Прочитайте сообщения от других пользователей в своей папке и повторите для них 

действия п.5-8. 

 

Задание 2. Решите задачу. 

Максимальная скорость передачи данных в локальной сети 100 Мбит/с. Сколько страниц текста 

можно передать за 1 сек, если 1 страница текста содержит 50 строк и на каждой строке - 70 

символов. 

 

5. Контрольные вопросы 

1. Укажите основное назначение компьютерной сети.  

2. Укажите объект, который является абонентом сети. 

3. Укажите основную характеристику каналов связи.  

4. Что такое локальная сеть, глобальная сеть?  

5. Что понимается под топологией локальной сети?  

6. Какие существуют виды топологии локальной сети?  

7. Охарактеризуйте кратко топологию «шина», «звезда», «кольцо».  

8. Что такое протокол обмена? 
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Самостоятельная работа №3 . 

Цель работы. Изучение состава аппаратного обеспечения компьютерных сетей. Изучение 

программного обеспечения компьютерных сетей. Приобретение умения предоставлять общий 

доступ к принтеру локальной сети 

План 

1) Изучить назначение и основные функции аппаратного обеспечения компьютерных сетей 

2) Изучить программное обеспечение компьютерных сетей 

3) Выполнить настройку общего доступа к принтеру локальной сети 

4) Ответить на контрольные вопросы 

Краткие сведения 

При физическом соединении двух или более компьютеров образуется компьютерная 

сеть. Компьютерная сеть представляет собой комплекс технических, коммуникационных и 

программных средств, обеспечивающих эффективное распределение вычислительных ресурсов. 

Уже сейчас есть сферы человеческой деятельности, которые принципиально не могут 

существовать без сетей (например, работа банков, крупных библиотек и т. д.) Сети 

используются при управлении крупными автоматизированными производствами, 

газопроводами, электростанциями и т.п. 

В общем случае, для создания компьютерных сетей необходимо специальное аппаратное 

обеспечение - сетевое оборудование и специальное программное обеспечение - сетевые 

программные средства. Назначение всех видов компьютерных сетей определяется двумя 

функциями:  

 обеспечение совместного использования аппаратных и программных ресурсов сети; 

 обеспечение совместного доступа к ресурсам данных. 

Например, все участники локальной сети могут совместно использовать одно общее 

устройство печати - сетевой принтер или, например, ресурсы жестких дисков одного 

выделенного компьютера - файлового сервера. Аналогично можно совместно использовать и 

программное обеспечение. Если в сети имеется специальный компьютер, выделенный для 

совместного использования участниками сети, он называется файловым сервером. Основными 

компонентами сети являются рабочие станции, серверы, передающие среды (кабели) и сетевое 

оборудование. 

Рабочими станциями называются компьютеры сети, на которых пользователями сети 

реализуются прикладные задачи. 

Серверы сети - это аппаратно-программные системы, выполняющие функции управления 

распределением сетевых ресурсов общего доступа. Сервером может быть это любой 

подключенный к сети компьютер, на котором находятся ресурсы, используемые другими 

устройствами локальной сети. В качестве аппаратной части сервера используется достаточно 

мощные компьютеры. 

Аппаратура локальной сети обычно состоит из кабеля, разъемов, Т-коннекторов (рис. 1), 

терминаторов и сетевых адаптеров. Кабель, очевидно, используется для передачи данных между 

рабочими станциями. Для подключения кабеля используются разъемы. Эти разъемы через Т-

коннекторы подключаются к сетевым адаптерам - специальным платам, вставленным в слоты 

расширения материнской платы рабочей станции. Терминаторы подключаются к открытым 

концам сети. 

 
Рис. 1. Т-коннектор 

 
Рис. 2. T-коннектор, присоединенный к сетевой 
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карте 

Для Ethernet (Ethernet  — пакетная технология передачи данных преимущественно 

локальных компьютерных сетей) могут быть использованы кабели разных типов: тонкий 

коаксиальный кабель, толстый коаксиальный кабель и неэкранированная витая пара. Для 

каждого типа кабеля используются свои разъемы и свой способ подключения к сетевому 

адаптеру.  

Сети можно создавать с любым из типов кабеля. 

1. Витая пара (TP - Twisted Pair)– это кабель, выполненный в 

виде скрученной пары проводов (рис. 3). Он может быть 

экранированным и неэкранированным. Экранированный 

кабель более устойчив к электромагнитным помехам. Витая 

пара наилучшим образом подходит для малых учреждений. 

Недостатками данного кабеля является высокий коэффициент 

затухания сигнала и высокая чувствительность к 

электромагнитным помехам, поэтому максимальное 

расстояние между активными устройствами в ЛВС при 

использовании витой пары должно быть не более 100 метров. 

 

2. Коаксиальный кабель (рис. 4) состоит из одного цельного 

или витого центрального проводника, который окружен слоем 

диэлектрика. Проводящий слой алюминиевой фольги, 

металлической оплетки или их комбинации окружает 

диэлектрик и служит одновременно как экран против наводок. 

Общий изолирующий слой образует внешнюю оболочку 

кабеля. 

Коаксиальный кабель может использоваться в двух различных 

системах передачи данных: без модуляции сигнала и с 

модуляцией. В первом случае цифровой сигнал используется в 

таком виде, в каком он поступает из ПК и сразу же передается 

по кабелю на приемную станцию. Он имеет один канал 

передачи со скоростью до 10 Мбит/сек и максимальный 

радиус действия 4000 м. Во втором случае цифровой сигнал 

превращают в аналоговый и направляют его на приемную 

станцию, где он снова превращается в цифровой. Операция 

превращения сигнала выполняется модемом; каждая станция 

должна иметь свой модем. Этот способ передачи является 

многоканальным (обеспечивает передачу по десяткам 

каналов, используя для этого всего лишь один кабель). Таким 

способом можно передавать звуки, видео сигналы и другие 

данные. Длина кабеля может достигать до 50 км. 

 

3. Оптоволоконный кабель (рис. 5) является более новой 

технологией, используемой в сетях. Носителем информации 

является световой луч, который модулируется сетью и 

принимает форму сигнала.  

 
Рис. 3 Кабель на основе витой 

пары 

 
Рис. 4. Устройство 

коаксиального кабеля 

 1 — внутренний проводник 

(медная проволока), 

 2 — изоляция (сплошной 

полиэтилен), 

 3 — внешний проводник 

(оплётка из меди), 

 4 — оболочка 

(светостабилизированный 

полиэтилен). 
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Рис. 5. Оптоволоконный кабель 

Такая система устойчива к внешним электрическим 

помехам и таким образом возможна очень быстрая, 

секретная и безошибочная передача данных со 

скоростью до 2 Гбит/с. Количество каналов в таких 

кабелях огромно. Передача данных выполняется 

только в симплексном режиме, поэтому для 

организации обмена данными устройства необходимо 

соединять двумя оптическими волокнами (на практике 

оптоволоконный кабель всегда имеет четное, парное 

кол-во волокон). К недостаткам оптоволоконного 

кабеля можно отнести большую стоимость, а также 

сложность подсоединения. 

4. Радиоволны в микроволновом диапазоне используются в качестве передающей среды в 

беспроводных локальных сетях, либо между мостами или шлюзами для связи между 

локальными сетями. В первом случае максимальное расстояние между станциями составляет 

200 - 300 м, во втором - это расстояние прямой видимости. Скорость передачи данных - до 2 

Мбит/с. 

Выделяют следующие виды сетевого оборудования. 

1. Сетевые карты – это контроллеры, подключаемые в слоты расширения материнской платы 

компьютера, предназначенные для передачи сигналов в сеть и приема сигналов из сети (рис. 6). 

2. Терминаторы - это резисторы номиналом 50 Ом, которые производят затухание сигнала на 

концах сегмента сети. 

3. Концентраторы (Hub) – это центральные устройства кабельной системы или сети физической 

топологии "звезда", которые при получении пакета на один из своих портов пересылает его на 

все остальные (рис. 7). В результате получается сеть с логической структурой общей шины. 

Различают концентраторы активные и пассивные. Активные концентраторы усиливают 

полученные сигналы и передают их. Пассивные концентраторы пропускают через себя сигнал, 

не усиливая и не восстанавливая его. 

 
Рис. 6. Сетевая карта в виде платы 

расширения, устанавливаемой в PCI-слот 

 
Рис. 7. Концентратор с фиксированным 

количеством портов 

4. Повторители (Repeater)- устройства сети, усиливает и заново формирует форму входящего 

аналогового сигнала сети на расстояние другого сегмента (рис. 8). Повторитель действует на 

электрическом уровне для соединения двух сегментов. Повторители ничего распознают сетевые 

адреса и поэтому не могут использоваться для уменьшения трафика. 

Повторители (repeater) представляют собой сетевые устройства, функционирующие на первом 

(физическом) уровне эталонной модели OSI. Для того чтобы понять работу повторителя, 

необходимо знать, что по мере того, как данные покидают устройство отправителя и выходят в 

сеть, они преобразуются в электрические или световые импульсы, которые после этого 

передаются по сетевой передающей среде. Такие импульсы называются сигналами (signals). 

Когда сигналы покидают передающую станцию, они являются четкими и легко 

распознаваемыми. Однако чем больше длина кабеля, тем более слабым и менее различимым 

становится сигнал по мере прохождения по сетевой передающей среде.  
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Рис. 8. Повторители (Repeater) 

Целью использования повторителя 

является регенерация и 

ресинхронизация сетевых сигналов на 

битовом уровне, что позволяет 

передавать их по среде на большее 

расстояние. Термин повторитель 

(repeater) первоначально означал 

отдельный порт «на входе» некоторого 

устройства и отдельный порт на его 

«выходе». В настоящее время 

используются также повторители с 

несколькими портами. В эталонной 

модели OSI повторители 

классифицируются как устройства 

первого уровня, поскольку они 

функционируют только на битовом 

уровне и не просматривают другую 

содержащуюся в пакете информацию. 

5. Коммутаторы (Switch) - управляемые программным обеспечением центральные устройства 

кабельной системы, сокращающие сетевой трафик за счет того, что пришедший пакет 

анализируется для выяснения адреса его получателя и соответственно передается только ему 

(рис.9). 

Использование коммутаторов является более дорогим, но и более производительным решением. 

Коммутатор обычно значительно более сложное устройство и может обслуживать 

одновременно несколько запросов. Если по какой-то причине нужный порт в данный момент 

времени занят, то пакет помещается в буферную память коммутатора, где и дожидается своей 

очереди. Построенные с помощью коммутаторов сети могут охватывать несколько сотен машин 

и иметь протяженность в несколько километров. 

 
Рис. 9. Коммутатор 

 

6. Маршрутизаторы (Router) - стандартные устройства сети, работающие на сетевом уровне и 

позволяющее переадресовывать и маршрутизировать пакеты из одной сети в другую, а также 

фильтровать широковещательные сообщения (рис. 10). 

 

7. Мосты (Bridge)- устройства сети, которое соединяют два отдельных сегмента, ограниченных 

своей физической длиной, и передают трафик между ними (рис.11). Мосты также усиливают и 

конвертируют сигналы для кабеля другого типа. Это позволяет расширить максимальный 

размер сети, одновременно не нарушая ограничений на максимальную длину кабеля, количество 

подключенных устройств или количество повторителей на сетевой сегмент. 
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Рис. 10. Беспроводной маршрутизатор 

 
Рис. 11. Мосты (Bridge)- 

 

8. Шлюзы (Gateway) - программно-аппаратные комплексы, соединяющие разнородные сети или 

сетевые устройства. Шлюзы позволяет решать проблемы различия протоколов или систем 

адресации. Они действует на сеансовом, представительском и прикладном уровнях модели OSI. 

 

9. Мультиплексоры – это устройства центрального офиса, которое поддерживают несколько 

сотен цифровых абонентских линий. Мультиплексоры посылают и получают абонентские 

данные по телефонным линиям, концентрируя весь трафик в одном высокоскоростном канале 

для передачи в Internet или в сеть компании. 

 

10. Межсетевые экраны (firewall, брандмауэры) - это сетевые устройства, реализующие 

контроль за поступающей в локальную сеть и выходящей из нее информацией и 

обеспечивающие защиту локальной сети посредством фильтрации информации. Большинство 

межсетевых экранов построено на классических моделях разграничения доступа, согласно 

которым субъекту (пользователю, программе, процессу или сетевому пакету) разрешается или 

запрещается доступ к какому-либо объекту (файлу или узлу сети) при предъявлении некоторого 

уникального, присущего только этому субъекту, элемента. В большинстве случаев этим 

элементом является пароль. В других случаях таким уникальным элементом является 

микропроцессорные карточки, биометрические характеристики пользователя и т. п. Для 

сетевого пакета таким элементом являются адреса или флаги, находящиеся в заголовке пакета, а 

также некоторые другие параметры. Таким образом, межсетевой экран - это программный и/или 

аппаратный барьер между двумя сетями, позволяющий устанавливать только авторизованные 

межсетевые соединения. Обычно межсетевые экраны защищают соединяемую с Internet 

корпоративную сеть от проникновения извне и исключает возможность доступа к 

конфиденциальной информации. 

 

Беспроводные локальные сети считаются перспективным направлением развития ЛС. Их 

преимущество - простота и мобильность. Также исчезают проблемы, связанные с прокладкой и 

монтажом кабельных соединений - достаточно установить интерфейсные платы на рабочие 

станции, и сеть готова к работе. 

Сердцем любой беспроводной сети является точка доступа (рис. 12), через которую 

конечные устройства по радио связываются с корпоративной сетью. Она определяет не только 

радиус действия и скорость передачи данных, но и решает элементарные задачи управления и 

обеспечения безопасности.  

Хорошие точки доступа оснащаются двумя антеннами, причем в каждый момент времени 

работает антенна с лучшим качеством приема. Переключение антенн уже на удалении в 

несколько метров дает повышение качества и, соответственно, скорости передачи по сравнению 

с «однорукими» точками доступа. Обычно используемые ненаправленные антенны жестко 
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крепятся к корпусу. 

Радиохарактеристики точки доступа во 

многом определяются тем, какие антенны 

используются. Так, одну и ту же точку 

доступа с разными антеннами можно 

использовать для решения разных задач. Если, 

к примеру, точка доступа применяется в 

качестве радиомоста между зданиями, 

удаленными на 2 км или более (до 25 км), то 

предпочтительнее установить направленную 

антенну. 

 
Рис. 12. Точка доступа 

Программное обеспечение локальных сетей. 

После подключения компьютеров к сети необходимо установить на них специальное сетевое 

программное обеспечение. Существует два подхода к организации сетевого программного 

обеспечения: 

 сети с централизованным управлением; 

 одно-ранговые сети. Сети с централизованным управлением. 

В сети с централизованным управлением выделяются одна или несколько машин, 

управляющих обменом данными по сети. Диски выделенных машин, которые называются файл-

серверами, доступны всем остальным компьютерам сети. На файл-серверах должна работать 

специальная сетевая операционная система. Обычно это мультизадачная ОS, использующая 

защищенный режим работы процессора. 

Остальные компьютеры называются рабочими станциями. Рабочие станции имеют доступ к 

дискам файл-сервера и совместно используемым принтерам, но и только. С одной рабочей 

станции нельзя работать с дисками других рабочих станций. С одной стороны, это хорошо, так 

как пользователи изолированы друг от друга и не могут случайно повредить чужие данные. С 

другой стороны, для обмена данными пользователи вынуждены использовать диски файл-

сервера, создавая для него дополнительную нагрузку. 

Есть, однако, специальные программы, работающие в сети с централизованным 

управлением и позволяющие передавать данные непосредственно от одной рабочей станции к 

другой минуя файл-сервер. Пример такой программы - программа NetLink. После ее запуска на 

двух рабочих станциях можно передавать файлы с диска одной станции на диск другой, 

аналогично тому, как копируются файлы из одного каталога в другой при помощи программы 

Norton Commander. 

На рабочих станциях должно быть установлено специальное программное обеспечение, 

часто называемое сетевой оболочкой. Это обеспечение работает в среде той ОS, которая 

используется на данной рабочей станции, - DOS, OS/2 и т.д. 

Файл-серверы могут быть выделенными или невыделенными. В первом случае файл-

сервер не может использоваться как рабочая станция и выполняет только задачи управления 

сетью. Во втором случае параллельно с задачей управления сетью файл-сервер выполняет 

обычные пользовательские программы в среде MS-DOS. Однако при этом снижается 

производительность файл-сервера и надежность работы всей сети в целом, так как ошибка в 

пользовательской программе, запущенной на файл-сервере, может привести к остановке работы 

всей сети. Поэтому не рекомендуется использовать невыделенные файл-серверы, особенно в 

ответственных случаях. 

Существуют различные сетевые ОS, ориентированные на сети с централизованным 

управлением. Самые известные из них - Novell NetWare, Microsoft Lan Manager (на базе OS/2), а 

также выполненная на базе UNIX System V сетевая ОS VINES. 

 

Контрольные вопросы 

Основная часть 

1. Что такое компьютерная сеть? 

2. Что необходимо для создания компьютерных сетей? 
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3. Какова основная задача, решаемая при создании компьютерных сетей? 

4. Что такое протоколы? Для чего они предназначены? 

5. По какому принципу компьютерные сети делятся на локальные и глобальные? 

6. Что такое интерфейсы? 

7. Что такое серверы сети? 

8. Какие сети называются одноранговыми? 

9. Что такое рабочие станции? 

10. Какие кабели можно использовать в качестве передающей среды в проводных сетях? 

11. Что используются в качестве передающей среды в беспроводных локальных сетях? 

12. Что представляет технология Ethernet? 

13. Что такое сетевой адаптер? 

14. Какие вы знаете топологии сетей? 

15. Каковы преимущества беспроводных локальных сетей? 

16. Каково назначение точки доступа? 

17. Чем отличаются сети с выделенным сервером от одноранговых сетей? 

18. Что такое технология клиент-сервер? 

19. Приведите примеры сетевых операционных систем. 

Дополнительная часть 

20. Что такое топология сети? 

21. Что представляет собой проводник витая пара? 

22. Каково устройство коаксиального кабеля? 

23. Почему оптоволоконный кабель является приоритетным для проводных сетей? В чем его 

недостатки? 

24. Что такое шлюзы? Какими могут быть шлюзы? 

25. Зачем нужны повторители? 

26. В чем состоят преимущества использования коммутаторов? 

27. Для чего служит межсетевой экран (брандмауэр)? 

28. Что такое концентратор? 

29. Что такое маршрутизатор? 

30. В чем заключаются преимущества и недостатки сетей с выделенным сервером? 

31. Для чего предназначена программа NetLink? 

32. Чем отличается выделенные файл-серверы от невыделенных? 
 

Самостоятельная работа №4. Защита информации, антивирусная защита. Эксплуатационные 

требования к компьютерному рабочему месту. Комплекс профилактических мероприятий для 

компьютерного рабочего места в соответствии с его комплектацией для профессиональной 

деятельности.  

 

1. Цель работы: выработать практические навыки работы с антивирусными программами, 

навыки правильной работы с компьютером. 

2. Оборудование, приборы, аппаратура, материалы: персональный компьютер, антивирусная 

программа. 

3. Краткие теоретические сведения. 

 

Вирусы. Антивирусное программное обеспечение 

Компьютерный вирус - программа способная самопроизвольно внедряться и внедрять свои 

копии в другие программы, файлы, системные области компьютера и в вычислительные сети, с 

целью создания всевозможных помех работе на компьютере. 

Признаки заражения:  

 прекращение работы или неправильная работа ранее функционировавших программ 

 медленная работа компьютера 

 невозможность загрузки ОС 
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 исчезновение файлов и каталогов или искажение их содержимого 

 изменение размеров файлов и их времени модификации 

 уменьшение размера оперативной памяти 

 непредусмотренные сообщения, изображения и звуковые сигналы 

 частые сбои и зависания компьютера и др. 

Классификация компьютерных вирусов 

По среде обитания: 

1. Сетевые – распространяются по различным компьютерным сетям 

2. Файловые – внедряются в исполняемые модули (COM, EXE) 

3. Загрузочные – внедряются в загрузочные сектора диска или сектора, содержащие 

программу загрузки диска 

4. Фалово-загрузочные – внедряются и в загрузочные сектора и в исполняемые модули 

По способу заражения:  

1. Резидентные – при заражении оставляет в оперативной памяти компьютера свою 

резидентную часть, которая потом перехватывает обращения ОС к объектам заражения 

2. Нерезидентные – не заражают оперативную память и активны ограниченное время 

По воздействию:  

1. Неопасные – не мешают работе компьютера, но уменьшают объем свободной 

оперативной памяти и памяти на дисках 

2. Опасные – приводят к различным нарушениям в работе компьютера 

3. Очень опасные – могут приводить к потере программ, данных, стиранию информации в 

системных областях дисков 

По особенностям алгоритма:  

1. Паразиты – изменяют содержимое файлов и секторов, легко обнаруживаются 

2. Черви – вычисляют адреса сетевых компьютеров и отправляют по ним свои копии 

3. Стелсы – перехватывают обращение ОС к пораженным файлам и секторам и 

подставляют вместо них чистые области 

4. Мутанты – содержат алгоритм шифровки-дешифровки, ни одна из копий не похожа на 

другую 

5. Трояны – не способны к самораспространению, но маскируясь под полезную, разрушают 

загрузочный сектор и файловую систему 

Основные меры по защите от вирусов  

1. оснастите свой компьютер одной из современных антивирусных программ: Doctor 

Weber, Norton Antivirus, AVP  

2. постоянно обновляйте антивирусные базы  

3. делайте архивные копии ценной для Вас информации (гибкие диски, CD) 

Классификация антивирусного программного обеспечения  

 Сканеры (детекторы). Принцип работы антивирусных сканеров основан на 

проверке файлов, секторов и системной памяти и поиске в них известных и новых 

(неизвестных сканеру) вирусов.  

 Мониторы. Это целый класс антивирусов, которые постоянно находятся в 

оперативной памяти компьютера и отслеживают все подозрительные действия, 

выполняемые другими программами. С помощью монитора можно остановить 

распостранение вируса на самой ранней стадии. 

 Ревизоры. Программы-ревизоры первоначально запоминают в специальных 

файлах образы главной загрузочной записи, загрузочных секторов логических 

дисков, информацию о структуре каталогов, иногда - объем установленной 

оперативной памяти. Программы-ревизоры первоначально запоминают в 

специальных файлах образы главной загрузочной записи, загрузочных секторов 

логических дисков, информацию о структуре каталогов, иногда - объем 

установленной оперативной памяти. Для определения наличия вируса в системе 

программы-ревизоры проверяют созданные ими образы и производят сравнение с 

текущим состоянием.  
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Профилактические мероприятия для компьютерного рабочего места 

1. Требования к микроклимату, ионному составу и концентрации вредных химических веществ 

в воздухе помещений 

На рабочих местах пользователей персональных компьютеров должны обеспечиваться 

оптимальные параметры микроклимата в соответствии с СанПин 2.2.4.548-96. Согласно этому 

документу для категории тяжести работ 1а температура воздуха должна быть в холодный 

период года не более 22-24оС, в теплый период года 20-25оС. Относительная влажность должна 

составлять 40-60%, скорость движения воздуха - 0,1 м/с. Для поддержания оптимальных 

значений микроклимата используется система отопления и кондиционирования воздуха. Для 

повышения влажности воздуха в помещении следует применять увлажнители воздуха или 

емкости с питьевой водой. 

2. Требования к освещению помещений и рабочих мест 

В компьютерных залах должно быть естественное и искусственное освещение. Световой поток 

из оконного проема должен падать на рабочее место оператора с левой стороны. 

Искусственное освещение в помещениях эксплуатации компьютеров должно осуществляться 

системой общего равномерного освещения. 

Допускается установка светильников местного освещения для подсветки документов. Местное 

освещение не должно создавать бликов на поверхности экрана. 

Отраженная блескость на рабочих поверхностях ограничивается за счет правильного выбора 

светильника и расположения рабочих мест по отношению к естественному источнику света. 

Для искусственного освещения помещений с персональными компьютерами следует применять 

светильники типа ЛПО36 с зеркализованными решетками, укомплектованные 

высокочастотными пускорегулирующими аппаратами. Допускается применять светильники 

прямого света, преимущественно отраженного света типа ЛПО13, ЛПО5, ЛСО4, ЛПО34, ЛПО31 

с люминесцентными лампами типа ЛБ. Допускается применение светильников местного 

освещения с лампами накаливания. Светильники должны располагаться в виде сплошных или 

прерывистых линий сбоку от рабочих мест параллельно линии зрения пользователя при разном 

расположении компьютеров. 

Для обеспечения нормативных значений освещенности в помещениях следует проводить чистку 

стекол оконных проемов и светильников не реже двух раз в год и проводить своевременную 

замену перегоревших ламп. 

3. Требования к шуму и вибрации в помещениях 

Уровни шума на рабочих местах пользователей персональных компьютеров не должны 

превышать значений, установленных СанПиН 2.2.4/2.1.8.562-96 и составляют не более 50 дБА. 

Снизить уровень шума в помещениях можно использованием звукопоглощающих материалов с 

максимальными коэффициентами звукопоглощения в области частот 63-8000 Гц для отделки 

стен и потолка помещений. Дополнительный звукопоглощающий эффект создают однотонные 

занавески из плотной ткани, повешенные в складку на расстоянии 15-20 см от ограждения. 

Ширина занавески должна быть в 2 раза больше ширины окна. 

4. Требования к организации и оборудованию рабочих мест 

Рабочие места с персональными компьютерами по отношению к световым проемам должны 

располагаться так, чтобы естественный свет падал сбоку, желательно слева. 

Схемы размещения рабочих мест с персональными компьютерами должны учитывать 

расстояния между рабочими столами с мониторами: расстояние между боковыми 

поверхностями мониторов не менее 1,2 м, а расстояние между экраном монитора и тыльной 

частью другого монитора не менее 2,0 м. 

Рабочий стол может быть любой конструкции, отвечающей современным требованиям 

эргономики и позволяющей удобно разместить на рабочей поверхности оборудование с учетом 

его количества, размеров и характера выполняемой работы. Целесообразно применение столов, 

имеющих отдельную от основной столешницы специальную рабочую поверхность для 

размещения клавиатуры. Используются рабочие столы с регулируемой и нерегулируемой 

высотой рабочей поверхности. При отсутствии регулировки высота стола должна быть в 

пределах от 680 до 800 мм. 
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Глубина рабочей поверхности стола должна составлять 800 мм (допускаемая не менее 600 мм), 

ширина - соответственно 1 600 мм и 1 200 мм. Рабочая поверхность стола не должна иметь 

острых углов и краев, иметь матовую или полуматовую фактору. 

Рабочий стол должен иметь пространство для ног высотой не менее 600 мм, шириной - не менее 

500 мм, глубиной на уровне колен - не менее 450 мм и на уровне вытянутых ног - не менее 650 

мм. 

Быстрое и точное считывание информации обеспечивается при расположении плоскости экрана 

ниже уровня глаз пользователя, предпочтительно перпендикулярно к нормальной линии взгляда 

(нормальная линия взгляда 15 градусов вниз от горизонтали). 

Клавиатура должна располагаться на поверхности стола на расстоянии 100-300 мм от края, 

обращенного к пользователю. 

Для удобства считывания информации с документов применяются подвижные подставки 

(пюпитры), размеры которых по длине и ширине соответствуют размерам устанавливаемых на 

них документов. Пюпитр размещается в одной плоскости и на одной высоте с экраном. 

Для обеспечения физиологически рациональной рабочей позы, создания условий для ее 

изменения в течение рабочего дня применяются подъемно-поворотные рабочие стулья с 

сиденьем и спинкой, регулируемыми по высоте и углам наклона, а также расстоянию спинки от 

переднего края сидения. 

Конструкция стула должна обеспечивать: 

 ширину и глубину поверхности сиденья не менее 400 мм;  

 поверхность сиденья с закругленным передним краем;  

 регулировку высоты поверхности сиденья в пределах 400-550 мм и углом наклона вперед 

до 15 градусов и назад до 5 градусов;  

 высоту опорной поверхности спинки 300±20 мм, ширину - не менее 380 мм и радиус 

кривизны горизонтальной плоскости 400 мм;  

 угол наклона спинки в вертикальной плоскости в пределах 0±30 градусов;  

 регулировку расстояния спинки от переднего края сидения в пределах 260-400 мм;  

 стационарные или съемные подлокотники длиной не менее 250 мм и шириной 50-70 мм;  

 регулировку подлокотников по высоте над сиденьем в пределах 230±30 мм и 

внутреннего расстояния между подлокотниками в пределах 350-500 мм;  

 поверхность сиденья, спинки и подлокотников должна быть полумягкой, с нескользящим 

не электризующимся, воздухонепроницаемым покрытием, легко очищаемым от 

загрязнения.  

Рабочее место должно быть оборудовано подставкой для ног, имеющей ширину не менее 300 

мм, глубину не менее 400 мм, регулировку по высоте в пределах до 150 мм и по углу наклона 

опорной поверхности подставки до 20 град. Поверхность подставки должна быть рифленой и 

иметь по переднему краю бортик высотой 10 мм. 

5. Режим труда и отдыха при работе с компьютером 

Режим труда и отдыха предусматривает соблюдение определенной длительности непрерывной 

работы на ПК и перерывов, регламентированных с учетом продолжительности рабочей смены, 

видов и категории трудовой деятельности. 

Виды трудовой деятельности на ПК разделяются на 3 группы: группа А - работа по считыванию 

информации с экрана с предварительным запросом; группа Б - работа по вводу информации; 

группа В - творческая работа в режиме диалога с ПК.  

Если в течение рабочей смены пользователь выполняет разные виды работ, то его деятельность 

относят к той группе работ, на выполнение которой тратится не менее 50% времени рабочей 

смены. 

Категории тяжести и напряженности работы на ПК определяются уровнем нагрузки за рабочую 

смену: для группы А - по суммарному числу считываемых знаков; для группы Б - по 

суммарному числу считываемых или вводимых знаков; для группы В - по суммарному времени 

непосредственной работы на ПК. В таблице приведены категории тяжести и напряженности 

работ в зависимости от уровня нагрузки за рабочую смену. 

Виды категорий трудовой деятельности с ПК 
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Категория работы по тяжести и 

напряженности 

Уровень нагрузки за рабочую смену при видах 

работы на ПК 

Группа А 

Количество 

знаков  

Группа Б 

Количество 

знаков  

Группа В 

Время работы, 

ч 

I 

 

II 

 

III 

До 20000 

 

До 40000 

 

До 60000 

До 15000 

 

До 30000 

 

До 40000 

До 2,0 

 

До 4,0 

 

До 6,0 

 

Количество и длительность регламентированных перерывов, их распределение в течение 

рабочей смены устанавливается в зависимости от категории работ на ПК и продолжительности 

рабочей смены. 

При 8-часовой рабочей смене и работе на ПК регламентированные перерывы следует 

устанавливать: 

 для первой категории работ через 2 часа от начала смены и через 2 часа после обеденного 

перерыва продолжительностью 15 минут каждый;  

 для второй категории работ - через 2 часа от начала рабочей смены и через 1,5-2,0 часа 

после обеденного перерыва продолжительностью 15 минут каждый или 

продолжительностью 10 минут через каждый час работы;  

 для третьей категории работ - через 1,5- 2,0 часа от начала рабочей смены и через 1,5-2,0 

часа после обеденного перерыва продолжительностью 20 минут каждый или 

продолжительностью 15 минут через каждый час работы.  

При 12-часовой рабочей смене регламентированные перерывы должны устанавливаться в 

первые 8 часов работы аналогично перерывам при 8-часовой рабочей смене, а в течение 

последних 4 часов работы, независимо от категории и вида работ, каждый час 

продолжительностью 15 минут. 

Продолжительность непрерывной работы на ПК без регламентированного перерыва не должна 

превышать 2 часа. 

При работе на ПК в ночную смену продолжительность регламентированных перерывов 

увеличивается на 60 минут независимо от категории и вида трудовой деятельности. 

Эффективными являются нерегламентированные перерывы (микропаузы) длительностью 1-3 

минуты. 

Регламентированные перерывы и микропаузы целесообразно использовать для выполнения 

комплекса упражнений и гимнастики для глаз, пальцев рук, а также массажа. Комплексы 

упражнений целесообразно менять через 2-3 недели. 

Пользователям ПК, выполняющим работу с высоким уровнем напряженности, показана 

психологическая разгрузка во время регламентированных перерывов и в конце рабочего дня в 

специально оборудованных помещениях (комнатах психологической разгрузки). 

6. Медико-профилактические и оздоровительные мероприятия. 

Все профессиональные пользователи ПК должны проходить обязательные предварительные 

медицинские осмотры при поступлении на работу, периодические медицинские осмотры с 

обязательным участием терапевта, невропатолога и окулиста, а также проведением общего 

анализа крови и ЭКГ. 

Не допускаются к работе на ПК женщины со времени установления беременности и в период 

кормления грудью. 

Близорукость, дальнозоркость и другие нарушения рефракции должны быть полностью 

корригированы очками. Для работы должны использоваться очки, подобранные с учетом 

рабочего расстояния от глаз до экрана дисплея. При более серьезных нарушениях состояния 

зрения вопрос о возможности работы на ПК решается врачом-офтальмологом. 

Для снятия усталости аккомодационных мышц и их тренировки используются компьютерные 
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программы типа Relax. 

Интенсивно работающим целесообразно использовать такие новейшие средства профилактики 

зрения, как очки ЛПО-тренер и офтальмологические тренажеры ДАК и «Снайпер-ультра». 

Досуг рекомендуется использовать для пассивного и активного отдыха (занятия на тренажерах, 

плавание, езда на велосипеде, бег, игра в теннис, футбол, лыжи, аэробика, прогулки по парку, 

лесу, экскурсии, прослушивание музыки и т.п.). Дважды в год (весной и поздней осенью) 

рекомендуется проводить курс витаминотерапии в течение месяца. Следует отказаться от 

курения. Категорически должно быть запрещено курение на рабочих местах и в помещениях с 

ПК. 

7. Обеспечение электробезопасности и пожарной безопасности на рабочем месте 

На рабочем месте пользователя размещены дисплей, клавиатура и системный блок. При 

включении дисплея на электронно-лучевой трубке создается высокое напряжение в несколько 

киловольт. Поэтому запрещается прикасаться к тыльной стороне дисплея, вытирать пыль с 

компьютера при его включенном состоянии, работать на компьютере во влажной одежде и 

влажными руками. 

Перед началом работы следует убедиться в отсутствии свешивающихся со стола или висящих 

под столом проводов электропитания, в целостности вилки и провода электропитания, в 

отсутствии видимых повреждений аппаратуры и рабочей мебели. 

Токи статического электричества, наведенные в процессе работы компьютера на корпусах 

монитора, системного блока и клавиатуры, могут приводить к разрядам при прикосновении к 

этим элементам. Такие разряды опасности для человека не представляют, но могут привести к 

выходу из строя компьютера. Для снижения величин токов статического электричества 

используются нейтрализаторы, местное и общее увлажнение воздуха, использование покрытия 

полов с антистатической пропиткой. 

Пожарная безопасность - состояние объекта, при котором исключается возможность пожара, а в 

случае его возникновения предотвращается воздействие на людей опасных его факторов и 

обеспечивается защита материальных ценностей. 

Противопожарная защита - это комплекс организационных и технических мероприятий, 

направленных на обеспечение безопасности людей, предотвращение пожара, ограничение его 

распространения, а также на создание условий для успешного тушения пожара. 

Пожарная безопасность обеспечивается системой предотвращения пожара и системой пожарной 

защиты. Во всех служебных помещениях обязательно должен быть «План эвакуации людей при 

пожаре», регламентирующий действия персонала в случае возникновения очага возгорания и 

указывающий места расположения пожарной техники. 

Пожары в вычислительных центрах (ВЦ) представляют особую опасность, так как сопряжены с 

большими материальными потерями. Характерная особенность 

ВЦ - небольшие площади помещений. Как известно, пожар может возникнуть при 

взаимодействии горючих веществ, окислителя и источников зажигания. В помещениях ВЦ 

присутствуют все три основные фактора, необходимые для возникновения пожара. 

Горючими компонентами на ВЦ являются: строительные материалы для акустической и 

эстетической отделки помещений, перегородки, двери, полы, изоляция кабелей и др. 

Источниками зажигания в ВЦ могут быть электрические схемы от ЭВМ, приборы, применяемые 

для технического обслуживания, устройства электропитания, кондиционирования воздуха, где в 

результате различных нарушений образуются перегретые элементы, электрические искры и 

дуги, способные вызвать загорания горючих материалов. 

В современных ЭВМ очень высокая плотность размещения элементов электронных схем. В 

непосредственной близости друг от друга располагаются соединительные провода, кабели. При 

протекании по ним электрического тока выделяется значительное количество теплоты. При 

этом возможно оплавление изоляции. Для отвода избыточной теплоты от ЭВМ служат системы 

вентиляции и кондиционирования воздуха. При постоянном действии эти системы 

представляют собой дополнительную пожарную опасность. 

Для большинства помещений ВЦ установлена категория пожарной опасности В. 

Одна из наиболее важных задач пожарной защиты - защита строительных помещений от 
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разрушений и обеспечение их достаточной прочности в условиях воздействия высоких 

температур при пожаре. Учитывая высокую стоимость электронного оборудования ВЦ, а также 

категорию его пожарной опасности, здания для ВЦ и части здания другого назначения, в 

которых предусмотрено размещение ЭВМ, должны быть первой и второй степени 

огнестойкости. Для изготовления строительных конструкций используются, как правило, 

кирпич, железобетон, стекло, металл и другие негорючие материалы. Применение дерева 

должно быть ограничено, а в случае использования необходимо пропитывать его 

огнезащитными составами. 

 

4. Задание 

Задание 1. Обновите через Интернет антивирусную программу, установленную на Вашем 

компьютере. Выполните проверку папки «Мои документы» на вирусы. Дать характеристику 

этой программы. 

Задание 2. Укажите основные санитарно-гигиенические требования к кабинету информатики: 

Задание 3. Укажите, какие действия запрещены в кабинете информатики. 

Задание 4. Укажите комплекс упражнений для снятия усталости за компьютером. 

 

5. Контрольные вопросы 

1. Что такое вирус? 

2. Дайте классификацию вирусов. 

3. Для чего нужны антивирусные программы? 

4. Дайте их классификацию 

5. Требования к кабинету информатики. 

6. Комплекс упражнений для снятия усталости за компьютером 

 

 

Самостоятельная работа №18. Организация форумов, общие ресурсы в сети Интернет, 

использование тестирующих систем в учебной деятельности в локальной сети образовательного 

учреждения (3ч.) 

   

1. Цель работы: выработать практические навыки работы с форумами, регистрации, настройки 

и работы в системах 

2. Оборудование, приборы, аппаратура, материалы: персональный компьютер с выходом в 

Интернет, инсталляторы программ Skype, ICQ, интернет-браузер. 

3. Краткие теоретические сведения. 

 

Форум – это тематическое общение. В отличие от чата, на форуме обсуждают какую-то 

определенную тему. Можно сказать, что форум – это клуб по интересам. То есть форум – это 

такое место в Интернете, где собираются люди, которых объединяет одно увлечение или идея, и 

общаются на интересующую их тему. Они помогают друг другу советами и подсказками, 

обмениваются жизненным опытом, поддерживают друг друга. 

Для того чтобы найти форум на интересующую тему, можно воспользоваться поисковой 

системой. Например, открыть сайт yandex.ru и напечатать в оранжевой строке поиска «форум 

интересующая тема». Например, «форум кошки». 

Для общения в системе мгновенных сообщений ICQ каждому пользователю необходимо иметь 

специальный идентификационный номер, называемый ICQ UIN.  

ICQ – служба передачи мгновенных сообщений в Интернете. 

 

Регистрация в системе ICQ 

Перейдите на страницу http://www.icq.com/join/ru 

Перейдя на страницу регистрации ICQ, вы увидите стандартные поля, которые вы должны 

будете заполнить и после нажать кнопку Регистрация. Для успешной регистрации заполнять 
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придётся все поля. Рекомендуем обращать внимание на всплывающие подсказки справа - они 

достаточно полезны при возникновении трудностей.  

имя, Фамилия - до 20 символов в каждое поле; 

адрес электронной почты может быть использован для входа в систему или восстановления 

забытого пароля; 

Пароль - у большинства при регистрации возникают проблемы с его выбором. Происходит это 

из-за того, что сервис ICQ установил некие рамки для вводимого пароля - он не может быть 

короче 6 и длиннее 8 символов включительно. Он может состоять из заглавных и строчных 

латинских букв и цифр; 

Дата рождения - эта информация необходима для большей безопасности вашего ICQ UIN, она 

будет доступна только вашим друзьям(изменить это правило можно в настройках приватности 

ICQ); 

Пол; 

Защита от роботов - 5-6 цифр, обычно раза с 2-3 получается распознать их. 

Заполнив все поля, нажмите кнопку Регистрация. 

Если все поля были заполнены верно, вы увидите страницу, на которой написано, что для 

завершения процесса регистрации номера аськи нужно нажать на ссылку в письме и чуть ниже 

кнопку для перехода в свой почтовый ящик - жмите её. 

В своей почте во Входящих должно появиться новое письмо от ICQ Support, откройте его и 

нажмите ссылку в этом письме. Обычно оно приходит в течение 10 минут. Если письмо так и 

нет во Входящих, поищите его во вкладке Спам. 

Итак, вы перешли по ссылке, подтвердив тем самым регистрацию и теперь видите страницу, на 

которой вас информируют о том, что вы успешно зарегистрировались в ICQ. 

 

Для того, чтобы узнать какой номер UIN вами зарегистрирован, нужно нажать Скачать в 

верхнем меню сайта и на открывшейся странице в правом верхнем углу вы увидите свою 

фамилию и имя. Кликнув по этой надписи и вы увидите какой ICQ номер вы только что 

зарегистрировали. 

После успешной регистрации, чтобы пользоваться новым ICQ номером, вам необходимо 

скачать бесплатную версию ICQ. 

 

Skype – программное обеспечение с закрытым кодом, обеспечивающее шифрованную 

голосовую связь и видеосвязь через Интернет между компьютерами а также платные услуги для 

звонков на мобильные и стационарные телефоны. 

Программа также позволяет совершать конференц-звонки (до 25 голосовых абонентов, включая 

инициатора), видеозвонки (в том числе видеоконференции до 10 абонентов), а также 

обеспечивает передачу текстовых сообщений (чат) и передачу файлов. Есть возможность вместо 

изображения с веб-камеры передавать изображение с экрана монитора 

 

Регистрация в скайп: 

Для начала вам необходимо скачать программу Скайп. После того как программа загрузилась, 

нажмите на файл установки «SkypeSetup». 

Далее после распаковки должно открыться окно, в котором надо выбрать русский язык и нажать 

на кнопку «Я согласен - установить». 

Дожидаемся конца установки. 

В открывшимся окне, предварительно проверив соединение с интернетом, нажмите на надпись 

«У вас нет логина?». 

Далее появится окно, в котором и произойдет регистрация Скайп. Вам необходимо заполнить 

все поля (Имя, пароль, электронная почта, а также надо будет придумать уникальный логин) и 

нажать  

на кнопку «Я согласен (-на). Создать учетную запись». 

В появившимся окне вводим свой логин и пароль, который указали при регистрации. 
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Настройка Скайпа - основные настройки Скайпа включают в себя настройку аудио параметров 

(микрофон и наушники) и видео (веб-камера). Обычно пользователям самостоятельно не 

приходиться в ручную настраивать Скайп, все необходимые настройки происходят 

автоматически. Но, не стандартный, старый и слабый микрофон или наушники могут 

потребовать вашего вмешательства. 

Для начала попробуйте тестовый звонок, он совершенно бесплатен. Вам предложать 

прослушать сообщение что бы оценить качества звука через наушники или колонки, после этого 

Вам предложат оставить свое голосовое сообщение, которое Вы же потом и прослушаете. Это 

позволяет оценить качество работы вашего микрофона и качество передачи звука через 

интернет.  

Если есть проблемы с качеством звука или качеством интернет соединения, то обычно Скайп 

сам вам об этом сообщит после тестового звонка и предложит пути решения проблемы. 

Если все ж вас не устроило качество, то имеет смысл попытаться отключить автоматическую 

настройку микрофона и в ручную установить уровень звука 

 

Настройка камеры в Скайпе 

Если камера уже работала до Скайпа, то проблем обычно не возникает, Скайп сам корректно 

найдет и настроит веб-камеру. Если веб-камера подключается в первые, то следует подключить 

камеру, а после установить драйвера с диска который шел с камерой. 

  

4. Задание 

 Задание 1. Найти с помощью одной из поисковых систем Интернета форумы по следующим 

темам: 

 Компьютеры 

 Информатика 

 Информационные технологии в строительстве 

 Информационные технологии для механиков и т.п. 

 

Зарегистрироваться на форуме. Предложить на форуме обсуждение интересующего вас вопроса 

по теме форума. Сохранить скрин окна форума в текстовом документе под именем ПР25.doc.  

 

Задание 2. Зарегистрироваться в системе ICQ, настроить систему, найти в системе троих 

одногруппников, передать им текстовые сообщения. 

 

  

5. Контрольные вопросы 

1. Какие формы общения в реальном времени существуют в Интернете? 

2. Порядок регистрации в ICQ. 

3. Как добавить пользователя в ICQ? 

4. Как установить статус в ICQ? 

5. Порядок регистрации в Scype. 

6. Как осуществить настройку web-камеры в Scype? 

7. Как добавить пользователя в Scype? 
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